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Introducao

Os servigcos de mensagens instantaneas e as re-
des sociais sdo os servigos para smartphones
mais populares entre os adolescentes. De acordo
com o estudo alemao JIM-Studie 2016, no Top 4
das aplicacdes estda o WhatsApp, o Instagram, o
Snapchat e o Facebook. A plataforma de video
YouTube é a unica que goza de um nivel de su-
cesso comparavel. O foco de todos estes servi-
cos incide na comunicacdo via Internet. E natural
que os adolescentes dos nossos dias queiram
partilhar imagens otimizadas na expectativa de
receberem um feedback positivo. As estrelas da
Internet, também conhecidas como “influenciado-
res”, partiham do mesmo sucesso das estrelas
da televisdo. Além de serem modelos de referén-
cia para os jovens, proporcionam ainda uma
grande diversao e entretenimento. Os adolescen-
tes utilizam os servicos de mensagens instanta-
neas como o WhatsApp nao sé para conversar
sobre os seus trabalhos de casa, mas também
para organizar uma grande parte da sua vida so-
cial. Geralmente, a criagdo de um “ego digital”
pode ser considerada como uma tarefa adicional
no desenvolvimento dos jovens do século XXI. O
jornalista Michalis Pantelouris descreve este fe-
némeno da seguinte forma: “No Instagram, todos
sd0 0 seu proprio porta-voz” (SZ-Magazine, Edi-
¢ao 37/16). No entanto, estas redes também tém
o seu lado negro: desde problemas relacionados
com a privacidade, cyberbullying e violagéo de di-
reitos de autor decorrente do reencaminhamento
néo autorizado de fotografias, a exposigao online
sob forma sexualizada e ao incitamento a compra
através da apresentacao subliminar de produtos
por YouTubers famosos.

Compreender a forma como estes servigos popu-
lares funcionam — o seu enquadramento, bem
como as motivagdes dos jovens para os adotar —
€ essencial para fazer face aos desafios que a
utilizacdo de diferentes plataformas cria nas es-
colas e no quotidiano. Todavia, nem sempre é fa-
cil estar atualizado: a semelhanga da maioria dos
servicos Web, as redes sociais podem evoluir e
mudar a uma velocidade extraordinaria. Assisti-
mos, repetidas vezes, ao surgimento de novas
aplicagdes e servigos e a perda da importancia de
outros, que até entdo eram lideres de mercado.

Muitas destas mudancgas estéo relacionadas com
0s avancgos nhas tecnologias subjacentes — smar-

tphones mais potentes, melhores camaras, maior
largura de banda no acesso a Internet mével. A
medida que a tecnologia evolui, os servicos mu-
dam para novos dispositivos e novas formas de
utilizacdo: desde sites em computadores pesso-
ais a aplicagbes em smartphones, até a partilha
de texto e imagens a videos em direto filmados
com os telemdveis. Os filtros e os programas de
edicdo integrados permitem-nos agora otimizar
as imagens em segundos. O acesso as redes de
dados méveis permite aos utilizadores publicar e
publicitar conteldos pessoais de forma mais rapi-
da — muitas vezes sem pensarem nas eventuais
consequéncias. Uma das expressdes mais co-
muns nos nossos dias, “sempre ligado” — ou seja,
sempre online — ganhou uma nova dimenséo.

As expectativas dos utilizadores também aumen-
taram: os servigos tém de ser ainda mais rapidos,
faceis de usar e gratuitos. Devem também ser uti-
lizaveis em qualquer local. Atualmente, os servi-
¢os mais populares entre os jovens, e sobre 0s
quais incidem estes materiais, cumprem todos
estes requisitos. E embora os meios digitais apa-
rentem ser bastante diversificados, na verdade,
estdo muito concentrados nas méos de algumas
grandes empresas. Tal podera ser um problema,
sobretudo em termos de privacidade.

O que é que torna, entdo, estes servigos tao fas-
cinantes e porque é que os jovens estdo tao entu-
siasmados com a sua utilizacdo? Que questdes
se lhes deparam, em termos de privacidade e au-
toimagem fisica, relacionadas com a sua utiliza-
¢ao? Esperamos que as paginas seguintes ofere-
¢cam algumas ideias inspiradoras para debater
estes temas.
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O fascinio do WhatsApp, Snapchat e outros

Os jovens utilizam as redes sociais, as comunida-
des de partilha de fotografias e as aplicagdes de
chat porque estas satisfazem necessidades es-
pecificas: de comunicagado, de autodescoberta e
expressdo, de partilha de experiéncias com os
seus grupos de pares, de liberdade e, ocasional-
mente, de testar os limites. E, sobretudo, porque
sao divertidas. Um dos motivos mais importantes,
a autoimagem fisica, esta estreitamente associa-
da a algumas das questdes-chave que os adoles-
centes enfrentam de forma consciente ou incons-
ciente:

“Quem sou eu?”
“Quem quero ser?”
“Os outros aceitam-me e gostam de mim?”

A principal etapa de desenvolvimento na adoles-
céncia é tomar consciéncia do préprio “eu” (self),
ou seja, desenvolver autoconfianca e identidade
prépria no sentido literal do termo. O processo de
desvinculagao da casa dos pais esta estreitamente
ligado a forma como os adolescentes afetam ou-
tras pessoas e descobrem o que 0s outros veem
neles. O feedback do grupo de pares — pessoas
do mesmo escalao etario — é particularmente im-
portante.

No entanto, no mundo atual, fortemente digital, as
identidades ja ndo se desenvolvem apenas em
ambientes fisicos, como as escolas ou clubes
desportivos. Os jovens precisam também de uma
identidade no ambiente social digital onde pas-
sam grande parte do tempo todos os dias. Os
gostos, os comentarios, a partilha de publicacées
e a afirmagdo em portais como o Instagram pro-
porcionam um meio para sentir a aprovagao, mas
também, por vezes, a rejeicao.

http://repositorio.ispa.pt/handle/10400.12/325
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“Muito legal seu perfill”

Atualmente, os elogios publicos e as manifestagbes
de amizade apresentam uma grande relevancia
para os adolescentes.

Fonte: captura de ecré do Instagram, data: 19/12/2018

https://www.portoeditora.pt/paisealunos/pais-and-alunos/noticia/ver?id=28307&langid=1https://w
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Etapas de desenvolvimento durante a adolescéncia

Pares:

Construir um circulo de amigos, ou seja, criar
novos e mais profundos relacionamentos
com pares de ambos 0s sexos

Corpo:
Aceitar as alteragdes que estao a ocorrer no
teu corpo e na tua aparéncia

Papéis:

Adotar padrdes de comportamento adequados
ao papel de um homem ou de uma mulher na
nossa sociedade

Relacionamentos:
Iniciar um relacionamento mais préximo com
um(a) amigo(a)

Desvinculagao:
Cortar o vinculo com os teus pais, ou seja,
tornares-te independente dos teus pais

Carreira:

Pensar na tua formacéo e carreira — o que
queres ser e o que tens de aprender para
atingir este objetivo?

Vida Pessoal/Familia:

Desenvolver ideias sobre como gostarias
que a tua vida pessoal e/ou futura familia
funcionasse

Self:
Conheceres-te e descobrir como os outros te
veem, ou seja, obter uma visédo de ti mesmo

Valores:

Desenvolver a tua proépria visdo do mundo,
decidir quais os valores que representas e
descobrir os principios pelos quais queres
guiar a tua conduta

Futuro:

Desenvolver um plano para o futuro, planear
a tua vida e definir objetivos que esperas
atingir

Citagdo de:
Oerter/Montada: Entwicklungspsychologie. 6.2 Edigéo,
totalmente revista, 2008. p. 279. Beltz/Weinheim

Dica: Reflexéo sobre o eu (self) digital

No Projeto 3, “Es o que publicas”, os jovens abordam o que
fazer ou ndo quanto a sua autoimagem fisica nas redes sociais
e refletem sobre os riscos e problemas que dai podem surgir.
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Etapas de desenvolvimento no mundo digital

Os jovens ndo fazem a distingao entre os mundos
digital e analdgico. Para eles, as transi¢cdes entre
estas esferas da vida sao impercetiveis. Nao
existe distingdo. Hoje em dia, os jovens tém de
coordenar 0s seus relacionamentos em muitas
outras etapas e a vista de um grande publico, o
que cria os seus proprios desafios.

Pares: o feedback (gostos, comentarios, etc.) dos
pares é particularmente importante aquando do
estabelecimento de relacionamentos no mundo
digital.

Corpo: a obsessao pela beleza nas redes de par-
tilha de fotografias pode levar a criagdo de uma
autoimagem negativa. Isto leva, frequentemente,
a criacdo de um ideal de corpo irreal.

Papéis: a variedade de redes e o anonimato pro-
porcionado pela Internet permitem experimentar
diferentes papéis.

Relacionamentos: os relacionamentos vividos
nas redes sociais sdo cada vez mais publicos e
mais persistentes. O campo “estado do relacio-
namento” permite aos utilizadores exibir a sua
felicidade partilhada, bem como o sofrimento
com uma relagdo que terminou. As fotografias
de casais em redes de partilha de fotografias re-
presentam uma celebragdo publica de afetos
mutuos. As redes sociais conferiram ainda uma
nova dimensao as amizades. Por exemplo, os
adolescentes tém de aprender a fazer a distin-
¢ao entre amigos reais e conhecidos e de ajustar
as definicbes de privacidade nas redes sociais
em conformidade.

Desvinculagao: a escolha de determinados
servigos exclui quase automaticamente os pais
do ambiente digital. Isto é ainda mais facilitado
pelas definigdes de privacidade.

Carreira: os jovens podem ainda utilizar as
redes sociais para se informarem sobre o seu
futuro profissional, trocar ideias e estabelecer
contactos com potenciais empregadores,
expressar os seus interesses e apresentarem-
-se com um objetivo especifico em mente. A
Internet gerou muitas novas oportunidades de
carreira.

Vida Pessoal/Familia: o smartphone veio ofe-
recer novos canais de interagédo aos relaciona-
mentos e as familias. Por exemplo, os grupos
de familia ou as videochamadas do WhatsApp
oferecem uma ligagdo permanente entre fami-
liares de diferentes geragdes, independente-
mente da sua localizagdo geografica.

&) S Gegui
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Um coragéo partido, publicado no Instagram
Fonte: captura de ecra do Instagram, data: 19/12/2018

Self: os jovens obtém uma visdo mais clara de si
mesmos no mundo digital através dos relaciona-
mentos e envolvimento com os outros. A sua
apresentacao é feita através de selfies, recebem
feedback sobre novas roupas e cortes de cabelo
e aprendem, desse modo, algo sobre si mesmos
da forma como os outros os veem. Os jovens
também recebem feedback do seu grupo de pa-
res quanto as opinides e atitudes que manifestam
na Internet.

Valores: a Internet confronta os utilizadores com
uma grande variedade de normas e valores que
estes podem comparar com as suas proprias nor-
mas e valores. Muitos valores tém de ser total-
mente renegociados na Internet, por exemplo o
direito a liberdade de expressdo. Isto oferece
oportunidades, mas também apresenta riscos.

Futuro: os objetivos pessoais dos jovens estao
também associados aos objetivos pessoais dos
modelos de referéncia. Estes ja ndo se cingem
ao ambiente mais proximo dos pais ou dos
pares. Cada vez mais, os adolescentes procu-
ram igualmente imitar as atuais personalidades
da Internet. A Internet oferece ndo s6 modelos
de referéncia, como também ideias conceptua-
lizadas de estilos de vida.
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“Publico, logo existo”, escreveu a socidloga americana Sherry
Turkle ha alguns anos. O desejo de autoimagem fisica e de
chamar a atengao parece continuar a ser importante, sobretudo
junto da geragéo mais nova.

Atualmente, o foco da autoimagem fisica digital é a selfie. Este
nao é um novo fendmeno: ha séculos que o autorretrato € um
estilo classico de fotografia e pintura. Atualmente, é rapido e
facil tirar selfies com um smartphone, processa-las com filtros e
partilha-las com os amigos. Os filtros de beleza automaticos
suavizam a pele ou chegam mesmo a aplicar maquilhagem
digital para aperfeigoar o visual da pessoa fotografada. Com
alguns cliques, a imagem ¢ atualizada e esta pronta a receber
0S seus primeiros comentarios.

A primeira “selfie” conhecida de 1839
Fonte: Robert Cornelius [Dominio publico],
via Wikimedia Commons, data: 30/06/2017




Selfies, Sexting, Autoimagem fisica

FCT

Fundagio
para a Ciéncia
¢ a Tecnologia

Gan)

Além da “selfie” basica, existem agora termos
que definem muitos outros subgrupos: desde “us-
sie”, para fotos de grupo, a “shelfie” (do inglés
“shelf”, ou seja, prateleira), passando pela “su-
glie” (do inglés “ugly”, ou seja, feia).

Esta forma de autoimagem fisica conduziu igual-
mente ao desenvolvimento de novos acessorios.
Por exemplo, o smartphone pode ser utilizado
num “selfie stick” para tirar uma fotografia a uma
maior distancia. Tal é especialmente util para fo-
tos de grupo ou para ter uma melhor visédo do ce-
nario de fundo. Curiosidades: agir de forma au-
daz é, certamente, uma forma de conseguir uma
selfie espetacular, mas sao frequentes os aciden-
tes que decorrem desta atuac&o. Algumas areas
e atracgdes turisticas chegam ao ponto de proibir a
captacdo de selfies, nomeadamente na cidade
espanhola de Pamplona (durante a famosa corri-
da de touros). As “selfies com ursos” sédo também
proibidas no Parque Nacional de Lake Tahoe.

Dica: “Painted selfie” na aula de
educacéo visual

Os jovens pintam autorretratos com
base nos autorretratos de antigos
mestres como o Bonnat, o Rembrandt
ou o Direr. Podem comparar estas
pinturas com as selfies nos seus
smartphones, fotografa-las e utiliza-las,
por exemplo, como imagens de perfil
nas redes sociais. Pega aos jovens
que levem um espelho para a aula.

Impacto negativo na imagem do corpo e na felicidade

O lado negativo da autoimagem fisica & particular-
mente 6bvio em redes que dependem das fotogra-
fias. Imagens de modelos e atores, sobretudo online,
sao de tal forma otimizadas e idealizadas que estes
parecem ser inatingiveis. Esta imagem distorcida da
realidade afeta a autoconfianga e a autoestima dos
jovens. Um estudo recente realizado pela Royal
Society for Public Health, no Reino Unido, demons-
trou que o Instagram, a rede usada sobretudo pelas

https://www.ipf.pt/site/pertence-ficheiro-original-da-fotografia

estrelas e pelos atores, é a que tem um efeito mais
negativo na autoimagem dos jovens — e na imagem
do corpo em particular. O seu impacto é ainda maior
do que o do Snapchat e do Facebook (RSPH, 2017).
De acordo com os autores do estudo, o grupo mais
afetado sdo as adolescentes que se comparam aos
modelos de referéncia que veem nos media. Isto é
reforgado por toda uma cultura de auto-otimizagao
que cresceu em torno das redes sociais.

https://www.rsph.org.uk/our-work/policy/social-media-and-young-people-s-mental-health-and-wellbeing.html — em inglés
e https://qz.com/988765/instagram-fb-is-the-most-harmful-social-network-for-your-mental-health-but-youtube-goog-has-a-positive-effect-a-new-

-report-says — em inglés

10
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YouTubers de “beleza” como modelos de referéncia para as adolescentes

Um numero infindavel de YouTubers de “beleza”
dao sugestdes de como se maquilharem na Inter-
net ou fazem poses fotograficas particularmente
impressionantes. Em Portugal, existem varios
canais dedicados a Maquilhagem, nomeadamente
“Helena Coelho” com mais de 150 mil subscritores
e “Inés Mocho” com mais de 140 mil subscritores.
Uma pesquisa por “selfie” nas varias lojas de apli-
cagoes apresentara centenas de resultados para
aplicagoes de filtros que prometem aperfeigoar as
selfies. Os padrdes das redes sociais estao até a
afetar a atividade e as escolhas de férias. Um
crescente numero de atividades e destinos estéao
a ser selecionados de acordo com a sua “ade-
quabilidade para o Instagram”. E a tecnologia
esta igualmente a ganhar terreno: cdmaras fron-
tais nos smartphones séo, geralmente, publici-
tadas como camaras de selfie e algumas tiram
fotografias automaticamente quando detetam um
SOrriso.

Dica: Sou bonita?

O Projeto 1, de nome “Be YourSelfie”,
aborda, de forma critica, a uniformidade
dos filtros de beleza e o seu impacto
nos atuais padroes de beleza. Nota: em
outubro de 2017, Franga adotou uma
nova lei que exige que as fotos de
modelos digitalmente alteradas tenham
de ser acompanhadas de uma mengao.
A medida destina-se a limitar o impacto
negativo na imagem do corpo. Podera
debater com os jovens a adocao de
uma lei semelhante em Portugal.

11
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A YouTuber Helena Coelho apresenta os varios
produtos que comprou num estabelecimento
comercial em Dublin

Fonte: http://youtube.com/watch?v=0KLtVdxwF8E, data:
19/12/2018
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“A Internet esta repleta de curiosidades, jovens com
narizes de cao, adolescentes que deitam cubos de
gelo sobre as suas cabegas, desafios de beijos pro-
movidos por YouTubers famosos. As redes sociais
oferecem uma grande variedade de ferramentas e a
comunidade estd sempre a desenvolver novas
ideias e tendéncias.

Filtros e lentes — Autoexpressao com um toque
especial

Além dos varios filtros de imagens em aplicagbes
que prometem embelezar as fotografias, existem
também filtros divertidos que oferecem umas boas
gargalhadas. Esta tendéncia foi popularizada, acima
de tudo, pela aplicagdo de fotografias Snapchat.
Filtros engragados, denominados “lentes” no Snap-
chat, permitem-lhe dar um toque humoristico as
selfies. O software deteta automaticamente o rosto
enquanto a fotografia é tirada e aplica depois um
dos varios filtros a escolha sobre a mesma. O Insta-
gram e o Facebook oferecem agora filtros seme-
Ihantes integrados na sua fungéo “histéria”.

Dica: Filtros divertidos e tendéncias
da Internet

Peca aos jovens que apresentem os
seus filtros de rosto favoritos ou as
novas tendéncias da Internet. Isto
ajuda-o a manter-se atualizado

€ a abordar temas positivos, como o
humor e a criatividade na Internet, em
complemento as questdes
relacionadas com as competéncias
dos media tradicionais.

https://www.youtube.com/watch?v=_IpRGf_foAo
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Os filtros do Snapchat tornam isto possivel: Oculos
a aviador e uma chuva de notas.

Fonte: captura de ecrd do Snapchat pelo Centro Internet
Sequra, data: 19/12/2018

Amegoa Dioreckhnr




Selfies, Sexting, Autoimagem fisica

FCT

Fundagio
para a Ciéncia
¢ a Tecnologia

Gan)

Desafios e fendmenos virais

A participagédo nas redes sociais, como 0 home
indica, ocorre a uma grande escala. Isto é tam-
bém evidente nos desafios sempre populares e
noutros fenédmenos da Internet inventados por uti-
lizadores, como os “memes”. Estes fendbmenos
da Internet sdo também descritos como “virais”
porque se espalham como os virus, de uma pagi-
na para outra pagina, de um servico para outro
servico. Um dos desafios mais conhecidos dos
ultimos anos foi o “desafio do balde de gelo” (Ice
Bucket Challenge), que comegou como uma for-
ma de chamar a atencgao para a esclerose lateral
amiotrofica (ELA) e de angariar donativos. A ori-
gem da campanha ndo é clara, mas espalhou-se
rapidamente por todo o mundo. Neste desafio, os
participantes tinham de se filmar a despejar um
balde de agua gelada (o ice bucket) por cima das
suas cabecgas e de nomear trés outras pessoas
para fazerem o mesmo na sua publicagdo. Os vi-
deos foram distribuidos através das redes sociais
(Facebook, Twitter, etc.) em articulagédo com ser-
vicos de partilha de videos (YouTube). Contou
com a participacao de varios clubes desportivos,
grupos de amigos e pessoas a titulo individual —
seguindo o exemplo do grande numero de cele-
bridades que aceitaram o desafio.

Meme retirado da wikipedia.

Fonte: https://pt.wikipedia.org/wiki/Meme_(Internet), Licencga:
Por Roberto Vasarri, CC BY-SA 4.0, https://commons.
wikimedia.org/w/index.php?curid=30697353, data: 19/12/2018

https://pt.wikipedia.org/wiki/lMeme_(Internet)
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O sentimento de participar numa boa causa e de
desenvolver um sentido de comunidade em todo
o mundo levou a utilizacdo generalizada desta
forma particular de autoimagem fisica na Internet.
Os donativos para as organizagdes participantes
também dispararam.

Desafios arriscados

No entanto, os desafios e as partidas digitais tam-
bém podem apresentar riscos, seja para a saude
devido ao consumo de alimentos perigosos (“de-
safio da canela”), a acidentes provocados pelo
“planking” (jogo do deitar) ou pelo incentivo, de
um modo geral, a comportamentos autolesivos
em frente a um publico. As pessoas nomeadas
online para um desafio ficam sujeitas a pressao
de o aceitar. Todavia, a presséo social ndo pode
conduzir a aceitagcéo dos riscos por parte do par-
ticipante que possam causar danos ou lesoes,
nele ou noutras pessoas. E importante falar aber-
tamente com os jovens acerca dos riscos destes
desafios e incentiva-los a questionarem estes de-
safios de forma critica.

D

Dica: %uls, desafios e DIY?

Se estes termos ndo tém qualquer
significado para si, visite
www.buzzbird.de/blog/beliebte-video-
formate-auf-youtube (em alemao) para
uma explicagdo acerca das categorias
de video mais importantes no
YouTube, nomeadamente os desafios
mais populares da atualidade e
truques praticos (sugestdes que
simplificam a vida).
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WhatsApp

0008 oa | °2°

Estrelas’ Perfil Histdria®

Chat Historia®

] ﬁ | Comunicagio I
Traatorelde: & n
e b B B T SO E 8 T s - ............  Emrtrsdrn R ety
histdriae sade apds 34 horas ; . Modelos de referdncda e f

Os servigos mais populares e as suas utilizagbes
em relacdo a comunicacgéo, autoimagem fisica e
modelos de referéncia e estrelas.

Fonte: Handysektor
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O que é o WhatsApp?

O WhatsApp € uma rede de mensagens instantaneas que lhe permite
enviar mensagens de texto a outros utilizadores através da Internet.
Pode também ser utilizado para enviar conteidos multimédia, con-
tactos, localizagbes e outros ficheiros.

Estrutura e fungoes

Mensagens curtas: a principal funcionalidade do WhatsApp € o
envio de mensagens, a semelhanga do SMS.

Grupos: permite enviar mensagens dentro de um grupo constituido
por um numero maximo de 256 membros.

Multimédia: permite enviar fotografias, videos, mensagens de
voz, localizagdes e outros formatos de ficheiros.

Estado: mostra publicagdes (imagens e videos) que desaparecem
ao fim de 24 horas.

Definigbes de privacidade: o acesso a fotografias, estado e infor-
macao pessoal pode ser limitado.

Permite denunciar e bloquear utilizadores.

Motivagoes para a utilizagao e funcionalidades especiais

Comunicacdo em privado

Mais informacgoes

Perguntas Frequentes do Whatsapp:
https://fag.whatsapp.com/fag/web?Ig=pt

15

Langamento: 2009
Detido pelo Facebook Inc.

Logoétipo do WhatsApp
(Fonte: WhatsApp Inc,
data: 30/08/2017)
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Frivacidade

Parfil

IMtima vez onling

Minguém

Fotografia de peril

S oonacial

Beografia

Ningudr

Estado

el GOMAGTD
Partilha dé localizagda
e

Sa nbo partiner & UitmE vz &m gue esteve onhne

EEmbe&m ndo poderd ver 3 dala & hora da Wlima vez

& QUE 0F SEUs conlacios asthraram online

Mengageng

Contactos blogueados: 147
LiSta 008 O

niacios gue Dloguaou

Recibod de leituna

[ 1] Definigcbes de privacidade no WhatsApp.
Fonte: captura de ecrd do WhatsApp, data: 19/12/2018
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[2]

Bloquear W. o7 Ko

e e

reC elird chamadas nem mentagens de
conBELDS blogueados

BLOQUEAR

CAMCELAR

DEMUNCIAR E BLOQUEAR

[ 2] Bloquear ou denunciar utilizador.
Fonte: captura de ecra do WhatsApp, data: 19/12/2018
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O que é o Snapchat?

No Snapchat, os utilizadores podem tirar fotografias e filmar videos
e envia-los para os seus amigos ou partilha-los na sua “Histéria”
(= no seu perfil). Funcionalidade especial: Todos os contetudos
enviados e partilhados por esta aplicagdo sao transientes, isto €,
conteldos momentaneos que se autodestroem passado um deter-
minado periodo de tempo.

Estrutura e fungoes

 Principal funcionalidade: a caAmara ¢ utilizada para fotografar e
filmar pequenos videos.

+ Filtros e lentes: os filtros em tempo real e as capacidades de pro-
cessamento de publicagdes ajudam a embelezar as imagens.

* Instantdneos: as imagens enviadas desaparecem depois de
serem visualizadas pelo destinatario.

+ Histdéria: mostra publicagdes que desaparecem ao fim de 24 horas.

» Definigdes de privacidade: a visualizagao da histéria e os contactos
podem ser restringidos.

» Permite bloquear outros utilizadores.

» Para saber como efetuar uma denudncia no Snapchat, aceda a
Definigbes e selecione Centro de Seguranca.

Motivagoes dos utilizadores e funcionalidades especiais

» Os amigos partilham o seu dia-a-dia

» Cria sensagdo de seguranca devido a natureza transiente do
conteudo

« Tema central: selfies e autoimagem fisica relacionada com ativi-
dades, férias, festas, fotografia de alimentos, etc.

+ Histéria: o facto de serem transientes leva a que estas partilhas
sejam mais espontaneas e auténticas

* Modelos de referéncia: muitas celebridades parecem ser acessi-
veis nas suas “Histérias”

Mais informacgoes

» Centro de Seguranca do Snapchat:
https://www.snap.com/pt-BR/safety/safety-center/

17
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Langamento: 2011

Logétipo do Snapchat
(Fonte: Snaplnc., data:
30/08/2017)
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[2]

Girly Trends

TR

Editar nome

|

Mao incomodar

Silenclar Histéria

L mpar Conversa
[1] O menu Descobrir do Snapchat, onde é possivel
acompanhar diferentes histérias diarias.
Apagar Amigao . ~ .
£ 4 ; Fonte: captura de ecra do Snapchat, data: 19/12/2018

Bloguear ] [2] Instantaneo, apds processamento com lentes, filtros
- e emajis.
Fonte: captura de ecra do Snapchat, data: 19/12/2018
Dienunciar
[ 3] Ecréa de opgbes de contacto do Snapchat, onde estéo
g disponiveis ferramentas de bloqueio e dentincia
Fonte: captura de ecra do Snapchat, data: 19/12/2018
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O que é o Instagram?

O Instagram é uma comunidade moével de partilha de fotografias. Os
utilizadores podem tirar fotografias e filmar pequenos videos, editar
e publica-los no seu perfil ou partilha-los diretamente com os seus
seguidores. Muitas celebridades, marcas e empresas estéo presen-
tes no Instagram.

Estrutura e fungoes

» Pagina inicial com fotografias e videos de utilizadores subscritos.
+ Perfil: retne todos os conteudos publicados pelo utilizador.

» Histéria: mostra publicacdes (imagens e videos) que desapare-
cem ao fim de 24 horas.

» Hashtags: o simbolo # identifica palavras-chave que podem ser
utilizadas para identificar publicacdes (#férias, #praia, etc.).

» Feedback: os utilizadores podem responder a publicagcbes com
gostos (coragdes) e comentarios.

» Definigbes de privacidade: a conta pode ser publica ou privada.
* Permite denunciar e bloquear publica¢des e utilizadores.

Motivagoes dos utilizadores e funcionalidades especiais

» Autoimagem fisica (publica)

» Estética no Instagram: fotografias cuidadosamente selecionadas,
pos-processamento (filtros)

« Tema central: selfies e autoimagem fisica relacionada com ativi-
dades, férias, festas, fotografia de alimentos, animais domésticos,
etc.

» Histdria: o facto de serem transientes, leva a que as publicagoes
na histdria sejam mais auténticas do que profissionais.

* Modelos de referéncia: muitas celebridades utilizam o Instagram
para autoimagem fisica.

Mais informacgoes

» Centro de Ajuda do Instagram:
https://help.instagram.com/

* Guia em PT/BR:
https://goo.gl/EyjJoQ
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Langamento: 2010
Detido pelo Facebook Inc.

Logdtipo do Instagram
(Fonte: Facebook Inc.,
data: 30/08/2017)
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@ 1“"&'-?‘“"' !E] v Derumneiar.

. . Bloquear
L]
-

— — - Sobre esta conta

Degativar

Hio permitir que veja a tua histdria

Copiar URL do perfil

Enviar mensagem

Enviar perfil como mensagem
Athvar notificaches de publicagdo

Ativar notificagbes de histérias

[3]

Qv [

363 gostos

——— = - = s e T e e ——
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[ 1] Pagina inicial do Instagram com visdo geral
das histérias e publicagoes.
Fonte: captura de ecra do Instagram, data: 19/12/2018

[2] Os utilizadores e as publicagbes podem ser 11 164 gostos
denunciados e bloqueados m—— (vens COoe Conszrvatie
Fonte: captura de ecra do Instagram, data: 19/12/2018 —eee
| Eale 20 CONT
W WAL

[ 3] Formato tipico de foto em frente ao espelho

no Instagram A "-1 4 2

Fonte: captura de ecra do Instagram, data: 19/12/2018

20



Selfies, Sexting, Autoimagem fisica

FCT

Fundagio
para a Ciéncia
¢ a Tecnologia

AR

cC1's

O que é o TikTok/musical.ly?

Esta aplicacdo com videos de musica permite aos utilizadores gravar
videos de 15 segundos, conhecidos como “musicais”, de pequenos
excertos de musica e partilha-los com a comunidade. Funcionalidade
especial: os utilizadores ndo cantam, s6 mexem os labios ao som da
musica, ou seja, criam videos em playback. A maior parte dos con-
tetdos nao é criada por profissionais, mas sim por utilizadores ama-
dores. Estdo previstas novas funcionalidades, como é o caso dos
videos de maior duragéo, depois da fusdo com o musical.ly.

Estrutura e fungoes

+ Pagina inicial com contetudos de utilizadores subscritos.
« Perfil: reline todos os conteudos publicados pelo utilizador.

» Hashtags: o simbolo # identifica palavras-chave que atribuem as
publicacdes a determinadas categorias (#comédia, #dueto, etc.).

* Feedback: os utilizadores podem responder a publicagées com
gostos (coragdes) e comentarios.

+ Definigdes de privacidade: a conta pode ser publica ou privada.

* Nota: os defensores dos consumidores avisam os utilizadores
que a divulgagcdo dos musicais pode ser associada a questbes
juridicas face aos direitos de autor.

* Permite denunciar e bloquear publicagdes e utilizadores.

Motivagoes dos utilizadores e funcionalidades especiais

» Autoimagem fisica (publica)
» Fator diversdo: Criar e dangar coreografias com os amigos
» Estrelas: As artistas mais bem-sucedidas do mundo sdo as gémeas

de 15 anos, Lisa e Lena, de Estugarda com mais de 30 milhées de
seguidores.

Mais informagoes

» Centro de Suporte:
https://support.tiktok.com/pt/

21

Musical.ly: langado em
2014,

Fusédo com a aplicagéo de
videos de musica chinesa,
a TikTok, em 2018

Logodtipo do TikTok
(Fonte: www.tiktok.com,
data: 21/08/2018)
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[1]

[2]

[3]

Os videos populares sdo reproduzidos na
pagina inicial.
Fonte: captura de ecra do TikTok, data: 19/12/2018

Perfil de um jovem com mais de 29 mil fas
na aplicagéo TikTok.
Fonte: captura de ecra do TikTok, data: 19/12/2018

Os utilizadores podem ser denunciados e
bloqueados diretamente no perfil.
Fonte: captura de ecra do TikTok, data: 19/12/2018
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[2]

[31]

Compartilhar Perfil
Ligeae Moticapies de Publicadbo
Denunciar

Eiloejiasar
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O que é o YouTube?

O YouTube é a maior plataforma de partilha de videos da Internet. ~ Langamento: 2005

Permite a publicagéo de videos com funcionalidades especiais, ndo  Detido pela Google Inc.

s6 por profissionais, como também por qualquer utilizador do servico,

com apenas alguns cliques. Logétipo do YouTube
(Fonte: YouTube LLC, data:
30/08/2017)

Estrutura e fungoes

« Canais: perfis de utilizadores que publicam os seus préprios
videos.

» Subscri¢ado: os utilizadores podem subscrever os canais gratuita-
mente.

Ao aceder ao YouTube, sdo apresentados novos videos dos
canais subscritos.

+ Classificagdo: a secgao de comentarios permite aos utilizadores
discutir os videos; é frequente a existéncia de comentarios de ddio.

+ Publicidade: os operadores dos canais podem colocar clips publi-
citarios em volta dos seus videos para ganhar dinheiro com o seu
canal.

 Imitagdo: reproducdo do comportamento dos modelos de referén-
cia, conversas sobre novos videos pelos YouTubers favoritos, imi-
tacdo da sua linguagem e visual por vezes exagerados. Alguns
jovens tornam-se membros ativos do YouTube.

» Definigbes de privacidade: os videos podem ser partilhados em
privado, pelo que apenas as pessoas com um link direto tém
acesso aos mesmos.

» Outros utilizadores, videos e comentarios podem ser bloqueados.

Motivagdes dos utilizadores e funcionalidades especiais

* Procura por informagéo, entretenimento e diversao.

* Os YouTubers alimentam os seus canais com ideias sobre todos
os temas imaginaveis: videos de musica, clips divertidos, videos
let’s play (videos de videojogos), videos de desporto ou beleza,
tutoriais (truques praticos, de beleza, de cozinha), entre outros.

» Estrelas do YouTube: criadores de sucesso que tém fiéis seguido-
res (muitos subscritores) e que sao percecionados como estrelas
pop. Ao comunicarem através da seccdo de comentarios e ao
aproveitarem as ideias partilhadas nos comentérios pelos visua-
lizadores, eles criam a sua prépria comunidade, pelo que aparen-
tam ser acessiveis e auténticos.

Mais informagoes

+ Centro de Suporte:
https://support.google.com/youtube/?hl=pt#topic=9257498
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[1] Tendéncias do YouTube: Videos atuais de
sucesso. [2] Grava e publica os teus proprios videos em
Fonte: captura de ecra do YouTube, data: 19/12/2018 apenas alguns cliques.

Fonte: captura de ecra do YouTube, data: 19/12/2018
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Riscos e problemas

Permissividade sexual nos meios digitais — O que
faz a Rihanna, faz a Joana!

Muitas vezes, as celebridades apresentam-se nas re-
des sociais de uma forma nao s6 altamente idealizada,
mas também reveladora e/ou sexualizada. Isto é espe-
cialmente verdade no caso das celebridades femininas.
Os perfis de estrelas como Ariana Grande, Selena Go-
mez ou Katy Perry no Instagram, mostram uma imagem
a qual muitas adolescentes sentem que tém de corres-
ponder. A constante comparagao com estes modelos
de referéncia tem um efeito nas atitudes dos jovens
para reproduzirem uma autoimagem fisica reveladora.

Dica: Analise do perfil “Poses Sexies”?!

Aborde e debata possiveis consequéncias
da autoimagem fisica sexualizada no que
diz respeito a imitagao, por criancas e
adolescentes, das imagens publicadas
e/ou partilhadas por celebridades famosas.

Snaps transientes que conduzem ao sexting

As propriedades do Snapchat e de outras aplicagoes
que permitem o envio de conteudos que se autodestro-
em, incentivam os adolescentes a enviarem fotografias
que, posteriormente, consideram ser demasiado reve-
ladoras. Uma vez que os conteldos desaparecem do
smartphone do destinatario apds a visualizacao, os uti-
lizadores podem ser iludidos por uma falsa sensagao
de seguranga. No entanto, o destinatario pode fazer
capturas de ecra para ficar com uma copia permanente
das imagens — pelo que poderao nao ser transientes. O
remetente recebe apenas uma mensagem de que o
destinatario fez uma captura de ecrd da imagem. Por
essa razao, torna-se particularmente arriscado partilhar
fotografias eréticas e de nudez (nudes). O risco de foto-
grafias intimas poderem ser vistas por outras pessoas
para além do destinatario, ou de cairem nas maos erra-
das se guardadas ou reencaminhadas, é enorme. Ao

= [Fato
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v

ﬂ"p rtanshay + Sequr
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ribarnabuy Bfectyden of course! 171 make 4 viog of ey
chaswnesl o You Tulss gl
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Poses erdticas e corpos bem definidos: é assim
que os modelos de referéncia de muitos jovens
se apresentam nas redes sociais.

Fonte: Instagram - Cristiano Ronaldo,

Rihanna, data: 19/12/2018

fazerem-no, os infratores sao culpados de violar o direito
legal de um individuo controlar a utilizagao da sua proé-
pria imagem, bem como uma area altamente pessoal
da vida.
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O sexting enquanto um problema no WhatsApp

Um estudo realizado pela Saferinternet.at mostra
que os jovens estdo a enviar conteudos eréticos
(sexting) no famoso servico de mensagens ins-
tantaneas, o WhatsApp. Uma vez que as fotogra-
fias e os videos enviados no WhatsApp nao sao
eliminados automaticamente, a semelhanga do
que sucede no Snapchat, é ainda mais facil que
estes sejam encaminhados para outras pessoas
ou grupos (grupos de turma) por engano ou com
mas intengdes. O inquérito demonstrou clara-
mente que os jovens inquiridos demonstravam
uma grande consciéncia dos riscos do sexting —
81% classifica o risco de consequéncias negati-
vas como elevado ou muito elevado. No entanto,
no calor do momento, é muitas vezes dificil para
os adolescentes evitarem um comportamento de
risco, por exemplo, quando lhes é pedida uma
nude. Em casos graves, o sexting pode levar a
extorsdo, ou seja, a partir da utilizacdo de nudes
obter mais imagens eroéticas ou beneficios econo-
micos e/ou financeiros (“sextortion”, combinagéo
das palavras “sexo” e “extorsdo”). O grooming
online, ou seja, o aliciamento de cariz sexual, via
Internet, pode ser um risco decorrente da utiliza-
cdo dos servicos de mensagens instanténeas
como o WhatsApp.

Mais informacgoes

» Sensibilizar para a pratica de sexting mais
seguro e saudavel (Palestra do CIS em inglés):
https://youtu.be/ZXm8I_8pdJ8

» Conheces os Riscos das Relagbes Online:
https://www.internetsegura.pt/sites/default/fi-
les/Riscos_das_relacoes_online.pdf

» Sabes ter uma relagdo online?:
https://www.internetsegura.pt/sites/default/fi-
les/ArtigoMaisEducativa_SabesTerUmaRela-
caoOnline

» Sexting: quais os cuidados a adotar?:
https://www.internetsegura.pt/publicacoes
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3 Hamdysektor

Captura de ecra feita ha 16 segundos.

Precaucédo, mas chega tarde demais: o remetente
recebe uma notificagdo de que foi feita uma captura
de ecra deste instantédneo.

Fonte: captura de ecrd do Snapchat, data: 03/07/2017

Dica: Sessao sobre os riscos e
consequéncias do sexting

Na sessao do Projeto 2 “Sexting — Riscos
e consequéncias”, os jovens ficam a
conhecer projetos relacionados com a
prevencao dos riscos e consequéncias
do sexting e desenvolvem as suas
préprias ideias para sensibilizarem
outras pessoas sobre os aspetos
problematicos deste.
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A violagédo do direito de uma pessoa a sua
prépria imagem

O direito de uma pessoa a sua prépria imagem
significa que tem de ser pedida a autorizagéo
da(s) pessoa(s) fotografada(s) antes de as foto-
grafias com a sua imagem serem divulgadas
online. A publicagdo de imagens de pessoas
sem a sua autorizagao é apenas permitida em
casos excecionais, por exemplo alguns tipos de
fotografias de politicos ou celebridades. E ainda
permitido se a fotografia mostrar uma grande
multiddo, por exemplo num concerto de rock,
numa manifestacdo ou noutros eventos publi-
cos. Em todos os restantes casos, deve ser
sempre solicitada e recebida a autorizagéo das
pessoas fotografadas.

E fundamental que os jovens compreendam
isto porque todas as comunidades de partilha
de fotografias e servigos baseados em imagens
incentivam-nos a publicar ou reencaminhar
fotografias de outras pessoas sem a sua auto-
rizagao.

Preferéncias de privacidade insuficientes:

Instagram

Os perfis do Instagram representam uma grande
colecao de informagdes privadas. Mesmo que
algumas publicagées — um video de um jogo de
futebol, uma fotografia de nadadores num lago
— parecam ser inofensivas, passam muita infor-
macéao acerca dos utilizadores e das suas vidas
quotidianas. A identificacdo de locais e amigos
permite, rapidamente, que outras pessoas sai-
bam onde e com quem um utilizador passa o seu
tempo. As publica¢des na histéria ddo uma ima-
gem ainda mais imediata e todos os aspetos da
vida quotidiana acabam por estar disponiveis
online. O problema: por defeito, o perfil no Insta-
gram é totalmente publico. Qualquer pessoa
pode aceder a um perfil, mesmo que nao tenha
uma conta no Instagram.

https://www.e-konomista.pt/artigo/direitos-de-autor-na-internet/
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Dica: Como é que os jovens se
comportariam?

No episdédio “Reputagédo Online” da
Websérie “Net com Consciéncia:”, a
Joana esta numa videochamada com
o seu namorado. O tom da conversa
comega a ficar intenso, obrigando a
consciéncia online a intervir. Mostre
aos jovens este episodio e pega-lhes
que debatam este topico, encontrando
possiveis respostas.

® https://youtu.be/fHzMLSY1SQQ
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Definigbes de privacidade de um perfil
no Instagram
Fonte: captura de ecra do Instagram, data: 19/12/2018
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E uma situacdo recorrente. A partilha publica de
conteudos oferece aos cyberbullies um alvo a
atacar, sendo comuns os comentarios maldosos
relacionados com selfies.

Assim, a conta deve estar sempre definida como
“privada” nas definicdes de privacidade. Isto ga-
rante que apenas os utilizadores autorizados po-
derao ver o perfil.

Conteudo supostamente transiente: Snapchat

A suposta transitoriedade dos snaps transmite
aos utilizadores uma falsa sensagao de seguran-
ca e leva-os a publicar conteudos de forma mais
irrefletida. Muitas vezes, a histéria oferece uma
visdo profunda da vida quotidiana do utilizador e
revela muitos detalhes privados. O problema é
que, por defeito, o perfil do Snapchat esta defini-
do como “publico” e qualquer pessoa que saiba o
nome de utilizador pode ver a histéria. As defini-
¢des de privacidade devem ser sempre alteradas
para garantir que apenas os contactos do utiliza-
dor podem ter acesso ao seu perfil.

principio da transitoriedade na comunicagao e autoimagem fisica

Em 2011, o Snapchat iniciou um novo percurso e foi pioneiro na introdugdo de uma forma
especial de partilha. Todos os conteudos partilhados — quer enviados diretamente (snaps) ou
partilhados na histéria — acabariam por desaparecer do telemével do remetente e do telemo-
vel do destinatario. A duragao pode ser definida pelo remetente.

Obteve um grande éxito e muitos outros operadores seguiram o seu exemplo: a comegar pelo
Instagram (“Histéria”), WhatsApp (“Estado”), Facebook (“Historia”) e o Facebook Messenger
(“Histdria”), um a um, todos os servigos detidos pela Facebook Inc. aderiram a onda da tran-
sitoriedade. Embora o sucesso seja, atualmente, maior no Instagram do que no Snapchat,
este método de partilha teve pouca adeséao por parte do Facebook e do WhatsApp.
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Bullying nos grupos de turmas no WhatsApp

O problema do bullying nos grupos de turmas no
WhatsApp parece ser uma questdo recorrente
nas reunides de turmas. Tal pode dever-se a dois
fatores: os jovens no grupo estdo, mais ou me-
nos, por sua conta, ou seja, essencialmente, néo
existe supervisao por parte de um adulto. Além
disso, & mais facil escrever um insulto do que
dizé-lo na cara de alguém. Se os conflitos da tur-
ma néo sao discutidos nem resolvidos no “mundo
real”, eles passam para a esfera digital e sdo mais
dificeis de travar.

A nomeacgdo de moderadores e administradores
— tal como os delegados de turma — que penali-
zem a conduta desleal, de acordo com um con-
junto acordado de regras, pode ser o primeiro
passo no sentido de encontrar a solu¢ao. Podera
encontrar mais sugestdes aqui:

» Video sobre Cyberbullying via Whatsapp:
* http://www.multirio.rj.gov.br/index.php/assista/
tv/12747-cyberbullying-via-whatsapp

» Episédio “Cyberbullying” da Websérie “Net com
Consciéncia™:
* hitps://www.youtube.com/watch?v=c7sVzVeAqg4
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O privado passa a publico — paginas de
confissdes do Instagram

Aqui ira encontrar as histérias mais incriveis: des-
de copiar nos testes a comportamentos dispara-
tados na sala de aula ou aventuras sexuais — as
“paginas de confissbes” do Instagram tém quase
tudo. Os utilizadores partilham “pecados” de
maior ou menor gravidade, de forma anénima,
com uma grande comunidade. Apesar de, a
primeira vista, ser uma forma de entretenimento
inofensiva, ao olharmos mais atentamente per-
cebemos o enorme potencial para situacbes de
bullying e conflito. Isto porque até mesmo as
escolas tém as suas proprias paginas de confis-
sbes no Instagram — criadas pelos jovens que
atuam como seus administradores. Para além
das anedotas divertidas, sdo muitas vezes utili-
zadas para espalhar insultos diretamente ou na
forma de rumores. Por vezes, chegam mesmo a
dizer o nome dos jovens ou professores (alega-
damente) envolvidos.
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Geralmente, os operadores do site desconhecem
que eles, enquanto administradores, séo respon-
saveis pelos conteudos e que podem ser respon-
sabilizados pelos conteudos de 6dio e pelos com-
portamentos ameagadores.

Tellonym, Ask.fm e YouTube — Partilhado ano-
nimamente, intimidado anonimamente

As plataformas como Tellonym, Sarahah, Ask.fm
ou YouTube permitem as pessoas comentar pu-
blicacées de forma anénima. No entanto, os co-
mentarios tanto podem ser insultuosos como elo-
giosos. Atualmente, o Tellonym é uma aplicagcéo
alema popular que permite aos utilizadores publi-
carem comentarios de forma anénima. Os utiliza-
dores registados recebem um link pessoal que
podem enviar aos amigos. Estes podem depois
dar feedback na forma de “tells”. Importante: se
responder a estes fells, estes serao visiveis publi-
camente! Os utilizadores do Tellonym devem, por
isso, alterar a sua definigdo no campo “Perfil loca-
lizavel na pesquisa” para “Nao”. Os jovens devem
também escolher cuidadosamente as pessoas a
quem enviam o link e ponderar quais as opinides
que realmente valorizam. O Tellonym n&o € o pri-
meiro portal deste tipo. Ha algum tempo, o Ask.fm

& MEm

Malaba #respectbaitle

21 551 visualizaches il

Q APAY | Associacio Portuguesa de Apolo & Vitima

e o iShareGossip chamaram a atengdo com con-
ceitos semelhantes. Neste contexto, seria inte-
ressante permitir aos jovens que debatessem as
vantagens e desvantagens do feedback anénimo
ou o tema geral do anonimato na Internet.

Seccgdes de comentarios:Um local para o édio
e para a critica caustica

O d&dio e a critica caustica nas seccdes de
comentarios nao sdo raros nos dias de hoje. Cam-
panhas como o “No Hate Speech Movement” ou
leis como a Lei de Aplicacdo na Rede alema (Net-
zwerkdurchsetzungsgesetz, saiba mais em https://
www.dw.com/pt-br/lei-contra-discurso-de-
-%C3%B3dio-na-internet-entra-em-vigor-na-
-alemanha/a-41996447) que obriga os operadores
aremover conteudos de 6dio de forma mais rapida
e consistente, reforcam a importancia do proble-
ma. A funcionalidade de comentarios do YouTube,
em particular, € muitas vezes utilizada indevida-
mente para gerar discussdes e intimidagdo. Os
utilizadores sentem-se menos inibidos no estado
de anonimato e sdo mais suscetiveis de fazer co-
mentarios cruéis e pejorativos. Até mesmo conver-
sas que comecem normalmente podem escalar e
terminar em insultos e comentarios de 6dio.

U 85 judey

SUESCREVER 1.7 MIL

APAV lanca o movimento “Respect Battles”, como parte do projeto Odio Nunca Mais.
Fonte: captura de ecrd do YouTube, APAV|Associagdo Portuguesa de Apoio a Vitima, https://www.
youtube.com/watch?v=2jBMsXmarVA, data: 19/12/2018
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Publicidade e colocagado de produtos enviada
diretamente para o quarto das criangas

Os YouTubers sdo mais do que apenas novas su-
perestrelas — sdo também modelos de referéncia,
pelo que assumem uma posi¢gao de responsabili-
dade da qual, por vezes, se esquecem. Com o
aumento da fama e do sucesso financeiro, é fre-
quente as suas prioridades mudarem: afastam-se
da produgao de conteudos criativos para come-
¢arem a ganhar ainda mais dinheiro. Muitos dos
YouTubers com maior sucesso utilizam a sua po-
pularidade para colocar produtos nos seus videos
ou vender 0s seus proprios produtos ou artigos
de beleza. Dada a sua influéncia no seu grupo-
-alvo, sdo também designados pela industria de
publicidade como influenciadores. Apesar de a
publicidade e a colocacao de produtos serem per-
mitidas, estas nem sempre sao identificadas
como tal. Na sequéncia de fortes criticas, muitos
dos YouTubers estdo agora conscientes do pro-
blema e tentam ser transparentes. Ainda assim, é
importante educar os jovens acerca das vendas e
dos interesses publicitarios dos YouTubers.

Os influenciadores sdao o novo ponto de iden-
tificagcao para os adolescentes

Ao longo dos ultimos anos, muitos criadores con-
quistaram tanto sucesso que os seus videos sao,
por vezes, visualizados por muitos milhées de
subscritores. Estas estrelas do YouTube tém gru-
pos de fas tao leais quanto os grupos de fas das
estrelas pop. Ao comunicarem através dos co-
mentarios e responderem aos comentarios dos
visualizadores aos novos videos, eles criam as
suas proprias comunidades. O facto de as estre-
las parecerem ser acessiveis e auténticas e de se
“venderem” como bons amigos ajuda bastante.
Muitos deles sao também ativos no Snapchat e
no Instagram e apresentam-se aos seus fas como
sendo “igual a eles”. Em paises como a Alema-
nha, varios Youtubers conhecem pessoalmente
os seus fas nos “video days” anuais, evento com
particular popularidade na alemanha — https://
www.youtube.com/videoday

31

Os jovens chegam mesmo a querer imitar o com-
portamento dos seus modelos de referéncia. Os
grupos de amigos falam sobre os novos videos
dos seus YouTubers favoritos imitando, por vezes
— da perspetiva de um adulto — a sua linguagem e
visual. Alguns jovens chegam mesmo a tornar-se
criadores ativos.

Muitos jovens dizem mesmo que ser “YouTuber’
€ o seu trabalho de sonho. No entanto, nem todos
os criadores conseguem transformar o seu pas-
satempo numa profissao lucrativa.
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Problemas relacionados com os direitos de
autor e os conteudos protegidos: TikTok/mu-
sical.ly

A aplicacao TikTok/musical.ly oferece uma vasta
selecdo de musicas, citagbes de filmes e outras
funcionalidades para a gravagdo de musicais.
Apesar de o musical.ly ter comegado a negociar
acordos de licenciamento, este processo ainda
esta numa fase inicial. Deve por isso ser assumi-
do que a partilha de musicais pode constituir uma
violagao dos direitos de autor. Consequentemen-
te, recomenda-se utilizagado do modo privado na
partilha de musicais gravados pelos utilizadores.
Isto permite aos utilizadores partilharem os seus
videos com amigos selecionados, mas ndo com o
publico em geral.

Os utilizadores devem sempre verificar cuidado-
samente as suas definigdes de privacidade. Isto
deve-se ao facto de as defini¢des, por defeito,
permitirem que os musicais, depois de partilha-
dos, sejam visualizados e comentados por outros
utilizadores sem qualquer restricdo. Recomenda-
-se ainda a desativacao da partilha de localizacao
aquando da publicacdo dos musicais.

Dica: O que &, ou néo, permitido?

Podera encontrar as respostas a
questdes sobre direitos de autor no
mundo digital, no artigo da
Associacao de Defesa do Consumidor
— https://www.deco.proteste.pt/casa-
energia/tarifarios-tv-net-telefone/dicas/
direitos-de-autor-na-net-consumidor-
nao-e-pirata
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Privacidade ¢ seguranga

Parmith que oulras pEsioas me -
encontrem -

Corta Privada

Cuem pode betoar Meus Videos W

Cusam pode mea cmelar
oM i Crg

G e Dot FEasgir B mulus vidpos

Cuam pode fazer um dusio

comiga

Chsam pode ma emelar menLapend f ¥

Ligtan de Bloouaia

Defini¢bes de privacidade e seguranga no TikTok.
Fonte: captura de ecréa do TikTok, data: 19/12/2018
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Visao Veral dos Projetos
Projeto 1 Projeto 2 Projeto 3

Objetivos

Os jovens refletem
sobre a influéncia dos
filtros e manipulacées
de imagens digitais nas
suas nogoes de beleza.

Os jovens aprendem
formas como podem
responder em caso de
mensagens de sexting
abusivas. Desenvolvem as
suas proprias ideias para
sensibilizar os outros
acerca do tema.

Os jovens debatem o que
fazer ou ndo na autoimagem
fisica nas redes sociais.
Podem refletir sobre a sua
propria autoimagem fisica.

Duragao

45 min.

90 min.

45 min.

Métodos

Reflexao, trabalho com
texto, escrita criativa

Trabalho escrito, definicdo
de sexting, aprender sobre
projetos de sensibilizagéo

nesta area, desenvolver a

sua propria campanha

Analise

Materiais

Imagem “Monopdlio”

Videos, fotografias,
exemplos de projetos
(projetor), materiais para
varias ideias de projeto
(papel, posteres)

Lista de verificagao

Acesso
Internet/PC

Sim (tablet, smartphones,
PCs)
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Selfies, Sexting, Autoimagem fisica cl1's' | S
Objetivos | Os jovens refletem sobre a influéncia dos filtros e manipulagbes
de imagens digitais nas suas nog¢ées de beleza.
Métodos | Reflexao, trabalho com texto, escrita criativa, ou desenho/pintura
Material Imagem “Monopdlio”
Acesso Néo
Introducao Reflexdo: mostre a imagem com o slogan “Ser famoso no
Instagram é como ser rico no Monopdlio” ou escreva o Ser famoso
slogan no quadro (imagem em anexo). O significado por no Instagram
detras desta afirmagéo é o seguinte: _no mundo real,.a fama é como ser
no Instagram conta tanto quanto a riqueza de um jogador .
. . ~ rico no
do Monopdlio. Ou seja, a fama na Internet ndo tem um real L.
significado no mundo analdgico. Debata com os seus Monopdlio.

Desenvolvimento

Reforgo

jovens: Que significado tem esta afirmacao? Concordam
com a afirmacgao?

Para aprofundar os conhecimentos sobre este tema, os
jovens leem o texto da ficha de trabalho que aborda os
filtros de beleza, a auto-otimizacao e os conceitos de beleza
idealizada, bem como as suas consequéncias para o indivi-
duo e a sociedade.

Debate do texto com base nas questdes que constam da
ficha de trabalho. Analise da problematica da idealizagao
por filtros de beleza, entre outros:

Fama no Instagram:
transiente e insignifi-
cante?

Fonte da captura de
ecra: facebook.de, data:
13/07/2016

Qual é o problema dos filtros de beleza e de outros filtros semelhantes?

* Os novos conceitos de padrdes de beleza sdo definidos pelas empresas

» Tendéncia para acabar com a diversidade (forte influéncia dos modelos de refe-
réncia ocidentais, modelos de referéncia geralmente transmitidos pelos media)

» Falar sobre o teste de beleza > Pouco espaco para individualidade e diversidade
quando os bots e os algoritmos avaliam funcionalidades como a simetria facial

http.//beauty.ai

Quais sao as potenciais consequéncias que resultam da pressdao em manter

uma aparéncia bonita?

» Insatisfacdo face ao corpo, disturbios alimentares e anorexia, obsessao pelo

ginasio, vergonha em relagao ao proprio corpo

Porque é que é melhor sermos “nés mesmos” nas fotografias (be yourSelfie)?

» A autenticidade oferece uma protecao contra a “desilusao

, Seja na candidatura

a um emprego ou na pesquisa de um(a) companheiro(a) na Internet (por exem-

plo, no Tinder). Qual é a vossa opini&do?
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Dica: Desejo de validagéo — a qualquer

preco?

Por fim, fale com os jovens acerca da
tendéncia no YouTube no RU e EUA
“pretty or ugly” (bonita ou feia). Aqui,

a maioria das adolescentes sao
avaliadas por outras pessoas através
de videos no YouTube (o feedback

€ dado através de comentarios).
Atualmente, o fenédmeno do “feedback

Tarefa/trabalho para casa
adicional Escrita criativa

Os jovens escrevem um artigo de
imprensa sobre as mais recentes
tendéncias de beleza em 2022 — para
a revista ficticia “Ego-News. Edigao

anénimo digital” é também um 5/2022”.

problema noutros paises
(bullying, insultos, aliciamento).

Ser famoso no
Instagram e
COMo Sser rico
no Monopolio.

Fonte: captura de ecra de facebook.de, data: 14/08/2017
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Tarefa 1:

1. Ler o texto.

“E s6 aplicar um filtro”: Na Internet, todos sao
bonitos, por Teresa Sickert

As empresas tecnolégicas, como a Samsung ou
a Snapchat, estdo a definir a imagem de beleza
com os seus filtros de beleza uniformizados. A
sua utilizagdo massificada aumenta a pressao nos
individuos para acompanharem esta tendéncia.

A beleza esta nos olhos de quem a vé. Ou é ava-
liada pela Samsung. O fabricante de smartphones
integrou um “modo de beleza facial” na sua apli-
cagao para a camara. Destina-se a embelezar as
selfies do utilizador.

A Samsung permite aos seus clientes aumentar o
tamanho dos olhos, tornar os seus rostos mais
delgados e suavizar a sua pele. As tecnologias
que estavam apenas ao alcance das celebrida-
des estao agora disponiveis ao publico em geral.
Ja ndo é necessario contratar um designer gra-
fico profissional para trabalhar as macas do rosto
mais arredondadas ou aquela grande mancha no
seu queixo em Photoshop. As aplicagbes para
fotografias fazem isso automaticamente. E por-
que estas otimizam todos os rostos mediante a
utilizagdo dos mesmos padrdes, criam uma ima-
gem de beleza uniforme — o que pode causar
pressao aos utilizadores.

Todos podem ser bonitos — com a aplicagao
certa

O Snapchat oferece ainda aos seus utilizadores
um filtro de beleza que integra efeitos de beleza
prontos a usar — a semelhanga da Samsung. Por
vezes, a selfie embelezada pode ser tdo extrema
que o rosto alterado se torna quase irreconhe-
civel. No caso da atriz americana de televisao,
Laverne Cox, os utilizadores pensaram que ela
tinha sido sujeita a uma cirurgia plastica. No
entanto, o nariz estreito de Cox foi justificado pelo
filtro de beleza do Snapchat.

36

Pele mais bronzeada, olhos mais profundos, o filtro
de beleza em agéo.

Fonte: imagem do website BT, 13 beauty apps that will airbrush
your selfies to fake perfection, https://home.bt.com/tech-gad-
gets/phones-tablets/13-beauty-apps-that-will-airbrush-your-sel-
fies-to-fake-perfection-11363999820234, data: 19/12/2018

Este € um exemplo da capacidade de as empre-
sas de tecnologia poderem intervir na manipula-
¢ao do visual online dos seus utilizadores. Os fa-
bricantes definemasregras que asfuncionalidades
de beleza utilizam para otimizar os rostos. O ideal
de beleza tem, geralmente, origem no mundo oci-
dental: corpo magro, rosto delgado, nariz estreito,
olhos grandes. Tal como um filtro do Snapchat.

As tecnologias refletem ideias pré-concebidas
de beleza

Recentemente, um concurso de beleza online,
em que o algoritmo avaliava os rostos das pessoas,
causou uma grande agitagédo: as vencedoras ti-
nham, maioritariamente, pele clara — apesar da
diversidade de ragas entre as participantes.

Os cientistas que organizaram o “Concurso
Beauty.Al” reconheceram que os motivos para tal
poderiam estar relacionados com as pessoas
selecionadas para a fase da programacdo: o
algoritmo foi desenvolvido por um grupo muito
homogéneo de pessoas de pele clara. (Mais
informacdo em https://www.theguardian.com/te-
chnology/2016/sep/08/artificial-intelligence-beau-
ty-contest-doesnt-like-black-people).

O psicologo e investigador na area da atragéo,
Martin Griindl, explica que, no concurso, a inteli-
géncia artificial seguiu o conceito de beleza de
pele clara. “As pessoas de pele clara tendem a
preferir pessoas de pele clara, as pessoas de
pele escura tendem a preferir pessoas de pele
escura e os asiaticos tendem a preferir pessoas
com um rosto asiatico. Geralmente, as pessoas
preferem alguém do seu préprio grupo étnico”.
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A auto-otimizacio através de filtros e modos
de beleza

No entanto, as mulheres de rosto nao claro tam-
bém utilizam filtros de beleza de influéncia oci-
dental — colocando sobre o seu rosto uma espes-
sa camada de beleza estereotipada, idealizada.
Em muitos locais, o ideal ocidental de beleza esta
em crescimento. Isto deve-se, provavelmente, a
sua difusdo pelos media — incluindo a Internet. As
séries televisivas americanas e os éxitos de bilhe-
teira, repletos de pessoas magras, dominaram o
mercado internacional durante um longo periodo
de tempo.

Os filtros de beleza disponibilizados pelas apli-
cagcoes e smartphones permitem facilmente
acompanhar este rigoroso padrdo. De acordo
com Martin Grindl, estes ndo alteram os nossos
conceitos de beleza enquanto tal. Por exemplo,
desde que ha registo, a pele sem falhas é con-
siderada atraente. A tecnologia apenas facilita a
sua concretizagao.

Todavia, Grindl acredita que os filiros e as
fotografias embelezadas uniformizadas podem
também fazer com que as pessoas se sintam
insatisfeitas com a sua prépria aparéncia ou com
a aparéncia do(a) seu(ua) companheiro(a). Em
algumas circunstancias, as aplicagdes podem até
incentivar os disturbios alimentares.

A ideia de que n&o podemos publicar uma foto-
grafia online de nés mesmos sem filtros € uma
novidade. “E como as fotografias tipo passe: se
todos pedirem ao fotégrafo para otimizar a sua
prépria imagem e se todos tiverem uma pele sem
falhas, a possibilidade de escolha sera minima”,
afirma Grundl. [...]

Fonte: bento, Teresa Sickert, data: 05/10/2016 http://www.
bento.de/ style/schoenheitsideale-in-apps-standardisierte-be-
auty-filterpraegen- menschen-902168/

2. Qual é o problema da utilizagao dos filtros de beleza e de outros filtros seme-

lhantes?

3. Quais sao as potenciais consequéncias que resultam da pressao em manter

uma aparéncia bonita?

Tarefa/trabalho para casa adicional

Beleza em 2022! Que novos desenvolvimentos, aplicagdes ou dispositivos estardo no mercado no
futuro? Escrever um pequeno artigo para a revista online “Ego News” em 2022.

“Ego News” Edi¢do 5/2022 NOVA TENDENCIA!
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Objetivos Os jovens aprendem formas como podem responder em caso de
mensagens de sexting abusivas. Desenvolvem as suas proprias
ideias para educar os outros acerca do tema.

Métodos Trabalho escrito, definicdo de sexting, aprender sobre projetos
educativos nesta area, desenvolver a sua prépria campanha

Materiais Videos, fotografias, exemplos de projetos (projetor), materiais para
varias ideias de projeto (papel, posteres)

Acesso Sim (tablet, smartphones, PCs)

Introdugédo

Desenvolvimento

Comece diretamente pela ficha de trabalho e a Tarefa 1 “Histéria da Luna”. Os jo-
vens escrevem a sua versao da histéria. Peca a alguns dos jovens para lerem as
suas histdrias de modo a preparar o espago para o tema.

Atualmente, o termo “sexting” é utilizado e veiculado pelos media. Se os jovens
ndo conhecerem esta expressio, podera explica-la, por exemplo, através de
brainstorming (o que é o sexting?) ou da leitura da seguinte definigéo.

Caixa informativa: Definicdo de “sexting”

Definimos sexting como a partilha de contetidos eroticos ou sexuais
através da internet, independentemente do dispositivo ou plataforma
que utilizes ou do formato que estejas a enviar. Sim, uma mensagem
de texto também pode ser considerada sexting!

Fonte: @ http://lwww.internetsegura.pt/sites/default/files/Riscos_das_relacoes_online.pdf

Alternativa a definicdo de sexting: mostre um video criado pelo Centro Internet
Segura sobre o tema “sexting”:

®) https://www.youtube.com/watch?v=HgnsfwTQV2A

O que pode ser feito para proteger contra possiveis consequéncias negativas do
sexting?

Nota:

O sexting, enquanto ato consensual entre jovens sexualmente
responsaveis, faz também parte da vida digital e do mundo dos
adolescentes.

Fonte: @ https://www.gesetze-im-internet.de/stgb/__184c.html, data: 25/09/2017
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Tarefa 2: Agora, em conjunto, defina e debata os aspetos problematicos/as consequéncias do

Tarefa 3:

sexting. As historias dos jovens sobre a “Luna” e a recolha de ideias no quadro podem
ajudar. Possiveis consequéncias:

O reencaminhamento ndo autorizado de fotos ou videos intimos por terceiros
(“sexting secundario”). Aqui ha que realgar que o reencaminhamento sem auto-
rizagdo € um crime e que se este fosse evitado, teria poupado um grande sofri-
mento a muitas vitimas > Aborde a responsabilidade de todos os envolvidos.

Culpabilizagéo da vitima, as diferentes opinides dos atos de sexting pelos rapa-

” o

zes e pelas raparigas (imagem de “oferecida”, “a culpa é toda tua!”) > Reflexao
sobre os modelos de referéncia e a falta de empatia.

“Cyberbullying” provoca, como consequéncia, danos psicoldgicos profundos.
Aspetos legais, em particular as incertezas relacionadas com conteudos de
pornografia infantil e de pornografia juvenil em atos de sexting (ler o artigo no
anexo: O sexting € crime?).

Sextortion, chantagem, por exemplo, com nudes.

Perda de confianga em ex-namorados(as), antigos melhores amigos(as).

Para mais informagées, consulte: ®) www.internetsegura.pt

Apresentar uma das seguintes campanhas europeias destinadas a prevengao dos
riscos e consequéncias do sexting (imagens em anexo). Em seguida, pega aos
jovens que desenvolvam uma pequena campanha de sensibilizagao.

1.

Campanha de sensibilizagao suiga: Pro Juventute

Mostre pésteres da campanha suiga Pro Juventute:

“O sexting pode tornar-te famoso — mesmo que n&o queiras”. Transferir os
posteres:

www.projuventute.ch/index.php?id=2492

\\ )
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2. Memes de reag¢ao do Reino Unido: aplicagao “Zipit”
Mostre a aplicagao “zipit” criada pelo projeto britanico ChildLine. Isto oferece
ideias aos jovens sobre como reagir de forma inteligente a pedidos de sexting
explicitos.

www.childline.org.uk/info-advice/bullying-abuse-safety/online-mobile-safe-
ty/sexting/zipit-app/

Dica:

Sugira aos jovens que transfiram
as imagens da “Galeria” da
aplicagao para a memoria de
armazenamento de fotografias do
smartphone. Se se virem
confrontados com uma situagao de
sexting indesejado, podem agora
enviar uma imagem em resposta.

3. Video “Forever” da Irlanda
Mostre o anuncio “Forever” criado pelo projeto irlandés de sensibilizacdo da
web, o Webwise (em inglés), disponivel em:
http:.//www.watchyour-space.ie/forever-campaign/ (mais informagbes e
materiais)
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Reforco

4. Video “Reputagado Online” do Centro Internet Segura Portugués
Mostre o video “Reputacéo” criado pelo Centro Internet Segura Portugués
disponivel em:

https://www.youtube.com/watch?v=HgnsfwTQV2A

Instrugdes para os jovens:
Planeiem a vossa propria atividade/campanha/materiais informativos sobre o
tema “Sexting
— Riscos e consequéncias”. Existem cinco opgdes, de “a” a “e”. Escolham a que
vos interessa e formem grupos. Tém 30 minutos. Em seguida, apresentem os
vOssos resultados ao grupo.

a. Folheto informativo, 2 paginas (folha A4 dobrada)

b. Apresentagado: apresentagcdo em PowerPoint, 3 diapositivos (computador,
PowerPoint)

c. Meme de reacédo (gerador de memes, tablet, smartphone ou PC)

d. Poster (A3)

e. Video smartphone, 30 segundos

Os jovens apresentam os seus resultados ao grupo. Pode ainda pensar em formas de
alargar a campanha, de modo a torna-la acessivel a sua comunidade.

= )

Fonte: @ www.handysektor.de
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Sexting — Riscos e consequéncias

O sexting pode tornar-te famoso.

Mesmo que nao queiras.

AT, e Bt v ToTe w0 PO hoirine it Bt e

e el A P B

Fonte: (&) www.projuventute.ch, data: 28/02/2017
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Sexting — Riscos e consequéncias

sesee 02 - de 3G

@ o 64 %

Fonte: aplicagao zipit, versao iOS; Stand 28/02/2017, data: 02/10/2017
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Tarefas:

“Nada te torna mais vulneravel do que as
fotografias em que estas nua” (Luna, 15).

1. O que podera ter acontecido a Luna? Escreve a sua histoéria.

2. Quais poderao ser as consequéncias nega-

tivas do sexting?

Retina as opinides no quadro. Sextortion - chantagem com
fotografias de nudez

3. Como te podes proteger? Sextortion € uma forma de extorsdo
Aqui, podes desenvolver uma campanha de que utiliza fotografias de nudez e é&,
sensibilizagdo para evitar as consequéncias muitas vezes, uma consequéncia
negativas do sexting. Escolha uma atividade, de negativa do sexting. Os autores

aae. ameagam publicar as fotografias de

nudez [...]. Nunca te sintas persuadido
a enviar fotografias onde estas nu(a)
OU com pouca roupa numa conversa
de chat. Acima de tudo, tem muito
cuidado com estranhos que te
contactam e que pedem para fazer

a. Folheto informativo, 2 paginas (folha A4 dobrada)

b. Apresentagao: apresentacdo em PowerPoint,
3 diapositivos (computador, PowerPoint)

c. Meme de reacdo (gerador de memes, tablet,
smartphone ou PC)

d. Poster informativo (A3) logo um skype contigo ou que te
e. Video no smartphone, 30 segundos pedem para enviares fotografias tuas.
Fonte:

http://www.internetsegura.pt/sites/default/
files/Europol%201.pdf

http://www.internetsegura.pt/sites/default/
files/Europol%20P2.pdf

https://youtu.be/fvGzbkxDRWO
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Objetivos | Os jovens debatem o que fazer e ndo fazer na autoimagem fisica nas
redes sociais. Podem refletir sobre a sua propria autoimagem fisica.
Métodos | Analise
Materiais | Lista de verificagcdo
Acesso Néo
Introducao Perguntas para os jovens: Que tipo de selfies ja tiraste? Qual o tipo de selfies que

€ melhor n&o publicar? Nos dias de hoje, que preocupacgdes tens de ter quando te
apresentas na Internet e, sobretudo, através de fotografias?

Fonte: captura de ecra da Handysektor, data: 14/08/2017

Desenvolvimento Em par, os jovens veem os perfis na rede social um do outro. Importante: é essen-
cial que os jovens trabalhem com pessoas em quem confiem, uma vez que 0s
perfis podem incluir contetdos intimos.

Para isso, distribua a lista de verificagcao “Autoimagem fisica digital”.

Aspetos possiveis

» Aviolagao dos direitos de imagem das fotografias de outras pessoas, a violagéo
dos direitos de autor na utilizagdo de imagens e videos da Internet

» Autoimagem fisica negativa (consumo excessivo de alcool e/ou outras substan-
cias, conteudo violento, etc)

* Cyberbullying, comentarios de ddio

» Protecdo do utilizador e dos outros comprometida: definicdes de privacidade
inadequadas e publicagcéo de informacgdes privadas (Ex: perfil publico, georrefe-
renciagédo, nomes de utilizador noutros servigos, nome verdadeiro, etc.)

Reforco Quais os aspetos que deves ter em conta quando te apresentas?

Por fim, retna os “a fazer” e “ndo fazer” na autoimagem fisica digital. Desenvolva
cinco a seis regras no quadro com O grupo.
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Dicas para a autoimagem fisica digital

1. Direitos de imagem! Pede autorizagédo antes de publicar fotografias que também mostrem
outras pessoas. Respeita os direitos dos outros. Todos tém direito a controlar a sua prépria
imagem. Tem também cuidado ao identificares outras pessoas nas fotografias!

2. Protegéo de dados! Nao fornegcas demasiada informagéao privada ao publico. Nem todos
precisam de saber que acabaste a relagdo com o teu grande amor. E ndo deves, nunca,
publicar os teus dados pessoais, como por exemplo nimero de telemovel, etc.

3. Privacidade! Quem publica ou envia fotografias intimas, por exemplo, nudes, esta a
colocar-se numa posigao de grande vulnerabilidade.

4. Justiga! Os comentarios de 6dio e o bullying ndo séo aceites nas redes sociais!
E importante saber respeitar as opinides dos outros nas discussdes no mundo digital!

5. Autenticidade! Os filtros sdo 6timos, mas destroem a autenticidade. Por vezes, a realidade
€ melhor do que uma meia-verdade digitalmente melhorada porque quase ninguém tem
um aspeto tao perfeito na vida real como no das fotografias — nem mesmo as celebridades!
Encontra alternativas aos filtros (por exemplo, excelentes condi¢des de iluminagéo; ao tirar
uma fotografia, experimenta diferentes perspetivas).

6. Regra geral: Be yourSelfie! — Pensa em quem és e no que queres ser — e baseia a tua
autoimagem fisica digital nessas ideias. Reflete sobre o que os futuros empregadores vao
pensar ao ver os teus perfis na Internet.
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Lista de verificagao “Autoimagem fisica digital”

Direitos de imagem

» Publicaste fotografias de outras pessoas sem, primeiro, pedires a sua
autorizacao?
Lembra-te que todos tém direito a controlar a sua prépria imagem!

Protecdo de dados

* Os teus dados pessoais (morada, data de nascimento, contactos)
estdo visiveis para todos os utilizadores nas tuas redes sociais?

* As tuas imagens e videos estdo visiveis para todas as pessoas nas
tuas redes sociais?

Privacidade

* No teu perfil ou no album de fotografias do teu smartphone existem
fotos ou videos onde estas sem roupa ou em biquini/fato de banho/
roupa interior?

* No teu perfil ou no album de fotografias do teu smartphone existem
fotografias ou videos em situag¢des privadas (por exemplo, aninhado(a)
ou a beijar o teu namorado ou a tua namorada)?

Justica

» Publicaste comentarios ofensivos

ou

» fotografias embaragosas de outras pessoas?

Autenticidade

« Estas a melhorar tecnicamente todas as fotografias para imitar o teu
modelo de referéncia?

O melhor é agir corretamente
» Ha fotografias, publicagbes ou outras coisas de que te arrependas?

OMROROIOAROIONIOIONNO,
®®

Avaliagao

0 — 2 respostas “Sim”: O teu comportamento, para contigo e para com os outros, é responsavel.
3 — 5 respostas “Sim”: Pensa nas coisas que podes melhorar na tua autoimagem fisica/no teu comportamento nas redes sociais.
6 — 8 respostas “Sim”: Esta na hora de visitares os recursos do Centro Internet Segura :) :

http://internetsegura.pt/
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Editora:

° Klicksafe é o Centro de Sensibilizagdo alemao integrado no Programa CEF
kllCK @@E@de Telecom da Unido Europeia.

h andyse ktor E uma agéncia independente que trata de questdes relacionadas com a vida
< quotidiana digital dos jovens.
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E-mail: internetsegura@fct.pt O Centro Internet Segura tem por missdo desenvolver uma cultura de uso

www.internetsegura.pt responsavel e consciente da Internet, capacitando os cidadaos para a tomada
de decisdes informadas e contribuir para o combate as condutas e conteudos
ilegais online.




